Ergtinzende IT-Richtlinie zur KDO-DVO der Diozese Aachen vom 07. Mai 2018
(Thema: dienstliche E-Mail Kommunikation) - nichtamtliche Lesefassung -

Bekanntmachungen des Generalvikariates der Diozese Aachen
Amtsblatt des Bistums Aachen Nr. 6 vom 01. Juni 2018

Erganzende IT-Richtlinie zur Durchfihrungsverordnung zur Anordnung tiber den kirchlichen
Datenschutz (KDO-DVO)

Praambel

Diese erganzende Richtlinie zur Durchfihrungsverordnung zur Anordnung tber den kirchli-
chen Datenschutz (KDO-DVO) dient dem Ziel, die Nutzung von E-Mail in der dienstlichen
Kommunikation der Einrichtungen und der Mitarbeiter/-innen im Bistum Aachen an die An-
forderungen des Datenschutzes und der IT-Sicherheit anzupassen, die im Kirchlichen Daten-
schutzgesetz verpflichtend geregelt sind und von den Datenschutzbeauftragten verlangt
werden.

Damit wird eine einheitliche und standardisierte Regelung fur die E-Mail-Kommunikation
gegeben, die einen verlasslichen, sicheren und geschutzten Datenaustausch ermoglicht und
auf die bereitstehende Unterstiitzung hinweist.

Diese Richtlinie soll gleichzeitig zur Klarung und Scharfung der bendtigten technisch-organi-
satorischen Malinahmen beitragen. Weitere Informationen und Angebote insbesondere: zur
Vernetzung in Pastoralen Raumen sind im Kirchlichen Anzeiger fir die Diozese Aachen vom
1. Juni 2018 unter Erganzende Empfehlungen zur Nutzung von Austauschdiensten verof-
fentlicht.

1. Geltungsbereich fiir die E-Mail Kommunikation
Diese Richtlinie gilt fir die nachstehend aufgefiihrten Mitarbeiterinnen und Mitarbeiter (per-
sonenbezogene Mailadressen).
- Mitarbeiterinnen und Mitarbeiter im allgemeinen Bistumsdienst,
- Mitarbeiterinnen und Mitarbeiter im Pastoralen Dienst,
- Koordinatorinnen und Koordinatoren, da ein intensiver Austausch vertraulicher Daten
mit dem BGV bzw. den VW?Z stattfindet,
- Mitarbeiterinnen und Mitarbeiter im Pfarrbiiro, da ein intensiver Austausch vertrauli-
cher Daten mit dem BGV bzw. den VWZ existiert,
- weitere Mitarbeiterinnen und Mitarbeiter in kirchengemeindlichen Bereichen konnen
auf Anfrage in das unter 2. vorgestellte System aufgenommen werden.
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Diese Richtlinie gilt ferner fiir die nachstehend aufgefiihrten Einrichtungen (einrichtungsbe-
zogene Mailadressen).

- Bischofliches Generalvikariat und angegliederte Einrichtungen einschlieBlich der bi-
schoflichen Schulen,

- Verwaltungszentren der Kirchengemeinden sowie ihre Trager,

- Kindertagesstatten gGmbH's.

2. Schutzbedarf von Daten und Auswirkungen der KDO-DVO

Die Durchfihrungsverordnung zur Anordnung tiber den kirchlichen Datenschutz (KDO-DVO)
(Kirchlicher Anzeiger fiir die Diozese Aachen vom 1. November 2015, Nr. 168, S. 226) fiihrt
zu einer Klassifizierung von Daten gemadR Ihrem Schutzbedarf. Dies hat Auswirkungen auf
die Nutzung zulassiger IT-Systeme, die Nutzung von E-Mail in der Kommunikation mit dem
Bischoflichen Generalvikariat und zwischen den Einrichtungen bzw. Organisationseinheiten.

Gemal den Ausfiihrungen zu den besonderen Gefahrenlagen (siehe Ziffer 4.2 und 4.3 der
KDO-DVO) diirfen personenbezogene Daten nur auf Systemen gespeichert werden, fir die
die KDO gilt bzw. unter der Bedingung, dass der Auftragnehmer der Speichersysteme sich
auf das Gesetz tiber den kirchlichen Datenschutz (KDG) verpflichtet hat. Es ist davon auszu-
gehen, dass E-Mail-Nachrichten im dienstlichen Kontext des Bistums Aachen in der Regel
personenbezogene Daten enthalten. Daher fallt die Nutzung von E-Mail-Nachrichten unter
diese Regelung. Die Einhaltung der o.a. Bedingung ist fir viele MailProvider nicht moglich.
Auch der physische Speicherort der Daten muss ab dem 25. Mai 2018 innerhalb des Gel-
tungsbereiches der europaischen Datenschutzgrundverordnung liegen. Systeme wie icloud
oder G-Mail kdnnen daher im dienstlichen Umfeld nicht genutzt werden. Erganzend werden
die Regelungen bei Weiterleitungen von dienstlichen E-Mail-Nachrichten im Absatz 4.3 der
KDO-DVO beschrieben.

Um fir das Bistum Aachen eine einheitliche, klare und den Datenschutzbestimmungen ent-
sprechende Handlungsweise zu gewahrleisten, werden kiinftig fiir den gesamten E-Mailver-
kehr zwischen dem Bischoflichen Generalvikariat, den zugeordneten Einrichtungen und den
pastoralen Mitarbeitern/-innen (Priester, Diakone, Pastoral- und Gemeindereferenten/-in-
nen sowie -assistenten/innen) ausschlieBlich E-Mail-Adressen aus der Domane ,bistum-
aachen.de" verwendet. Die Mitarbeiterinnen und Mitarbeiter, die noch keine solche
Mailadresse nutzen bzw. besitzen, werden bis 30. Juni 2019 diese sowie die erforderlichen
Zugangsdaten und eine Anleitung erhalten. In Gesprachen mit den zustandigen Fachabtei-
lungen des Bischoflichen Generalvikariates wird Uber die Art der Nutzung und Einbindung
informiert.

Bei Fragen zur Handhabung steht die IT-Hotline des Bistums Aachen, F. (02 41) 45 28 52, E-
Mail: hotline@bistum-aachen.de, zur Verfigung.
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3. Inkraftsetzung

Diese Richtlinie tritt zum 1. Juni 2018 in Kraft. Gleichzeitig tritt die Vereinbarung tber die
Dienstliche E-Mail-Adresse fir Mitarbeiter/-innen im pastoralen Dienst des Bistums Aachen
(Kirchlicher Anzeiger fir die Diozese Aachen vom 1. Januar 2006, Nr. 11, S. 19) auBer Kraft.

Aachen, 7. Mai 2018

Dr. Andreas Frick
Generalvikar
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